Ataques Silenciosos

Este documento traz de forma sintética os
resultados da analise de tentativas nao
autorizadas de acesso (ataques) via Internet a
um conjunto de redes corporativas gerenciadas
pela i.web.

Nenhuma das redes analisadas teve sua
seguranga comprometida, entretanto devido ao
volume e as caracteristicas dos ataques,
justifica-se atengdo especial ao quesito
segurangca de redes. A divulgagdo deste
documento visa fornecer uma idéia do volume
de “ataques” a que suas redes sao submetidas
no dia a dia, evidenciando a necessidade ou
até mesmo justificando o investimento em infra-
estrutura de forma a garantir a seguranca de
suas redes de computadores.

Observagoes e agradecimentos

Visando garantir a privacidade de nossos
clientes, todos os dados que possibilitariam a
sua identificagdo foram omitidos e as
informagdes aqui contidas nao oferecem
qualquer risco quanto a seguranga de suas
instalacées.

Os clientes que utilizam nosso contrato de
monitoramento 24x7, deverdao receber o
relatério com o estudo detalhado de suas redes
€ um comparativo com as demais redes
analisadas até o final de julho. Para os demais
clientes, os relatérios serdo fornecidos apenas
sob demanda.

Agradecemos a todos os clientes que nos
autorizaram a utilizar as informagdes que
resultaram neste estudo e esperamos que este
relatdrio lhes seja util.

Metodologia

A andlise baseou-se nos dados coletados no
periodo de abril a junho de 2004 e foi dividida
primeiramente pelo tipo de link e posteriormente
pela data e horario da ocorréncia, tipo de
protocolo, porta de acesso e conteudo.

Neste documento, limitamo-nos a apresentar os
dados diferenciados por tipo de link, ou seja,
uma separagao no primeiro nivel de analise,
deixando a analise detalhada para relatorios
especificos de cada cliente.

Divisao de links Participagao
Frame relay 21.73%
ADSL 63.68%
Radio 14.59%

Tabela 1 — Participagao de cada tipo de link em
relagéo ao total
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Resultados
Dentre os links, verificou-se que os de radio
mostraram-se extremamente visados para
ataques, detendo quase 70% dos mesmos,
volume este que corresponde a quase 4 vezes
0 volume de ataques em relagdo aos links
ADSL (Graficos 1 e 2). Por sua vez, os links
ADSL, os mais populares entre as empresas
pequenas e médias, apresentaram um
comportamento andmalo: o nimero de ataques
por IP varia muito, indo de 30.000 a 230.000
tentativas por més (Grafico 3). O frame relay
mostrou-se o link menos visado para ataques,
talvez nem tanto por esses links serem
considerados seguros, mas em virtude dos
links ADSL e radio serem considerados mais

vulneraveis.

Ataques por tipo de link
(média mensal)
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Grafico 1 — Ataques por tipo de link

Apesar de a maioria dos ataques ser simples e
de facil controle, o volume é grande, atingindo
valores médios alarmantes, como mostra a
Tabela 2.

Médias por Ataques/ Ataques/
tipo de link Hora Minuto
Frame relay 93.9 1.6
ADSL 150.3 25
Radio 545.2 9.1

Tabela 2 — Ataques por tipo de link

Isto signfica um ataque a cada 24 segundos
para os links ADSL e um ataque a cada 6.6
segundos no caso dos links de radio. Mesmo
ndo obtendo éxito em invadir a rede, este
volume de trafego causa danos ao trafego dos
pacotes auténticos, provocando lentiddo no
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trafego de dados através da Internet,
diminuindo a performance das VPNs, websites,
sistemas de correio, navegacéo na Internet, etc.

Média por més
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Grafico 2 — Médias mensais
Foram detectados ataques contra as
plataformas Windows, Unix e Netware.

Entretanto, os exploits para a plataforma
Windows (servidores web IS, servidores
Windows e servidores de correio Exchange,
bem como backdoors abertas por virus) foram
0s mais utilizados.

Tanto no caso do Windows quando do Unix, as
técnicas utilizadas exploravam as
vulnerabilidades @ de  seguranga  destas
plataformas. Caso os sistemas nao estivessem
devidamente atualizados, diversos ataques
teriam sido bem sucedidos.

Detectamos que uma parcela consideravel dos
ataques  originaram-se fora do Brasil,
principalmente a partir da Asia, Leste Europeu e
América do Norte.

Média para ADSL por més
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Grafico 3 — Ataques a links ADSL
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A analise ainda mostra que os ataques contra
links ADSL, em sua maioria, visam obter
acesso as maquinas com o objetivo de utiliza-
las como open relay (e consequentemente
utiliza-las para o envio de SPAM). Ja os
ataques contra links de radio visam “coletar”
dados que eventualmente trafeguem sem
criptografia. Finalmente, os ataques contra
redes frame relay sdo os mais sofisticados,
embora em menor numero.

Seguranga

Embora a maioria dos ataques n&o tenha como
alvo a empresa em si e sim o IP, ou seja,
tratam-se de ataques contra as redes, sem que
0 atacante necessariamente conhega a
empresa sob ataque ou tenha algum interesse
especifico em atingir uma determinada
empresa, diversas empresas  sofreram
tentativas de acesso indevido a partir de
concorrentes.

Contra-ataque

Grande parte das redes analisadas contavam
com ferramentas de IDS (Intrusion Detection
System) além do firewall, o que torna mais facil
detectar um ataque e principalmente reagir
rapidamente evitando que o mesmo tenha
sucesso. O monitoramento 24x7 mostrou-se
valioso, uma vez que os ataques sao bem
distribuidos ao longo das 24 horas do dia e
também durante os finais de semana.

Concluséo

Embora a maioria dos usuarios tenha a
impresséo que instalando-se um firewall em
suas redes, elas automaticamente estardo
protegidas, este estudo demonstra a
necessidade de manter uma estrutura de
constante vigildncia, visando n&o apenas
manter o sistema operacional e o software de
firewall atualizados, mas principalmente em
manter ou adotar um eficiente sistema de
detecgao de intrusdo e, quando necessario, de
reagao efetiva contra o invasor.
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